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El objetivo de esta politica es establecer los principios, directrices y responsabilidades relacionadas con
la seguridad de la informacién en BC Tecnologia Perii S.A.C., garantizando la confidencialidad,
integridad y disponibilidad de la informacién manejada por la empresa, sus empleados, proveedores y
clientes.

Alcance:

Esta politica aplica a todas las personas dentro de la organizacién, incluyendo empleados, contratistas,
proveedores y cualquier otra parte que acceda, maneje o controle la informaciéon de la empresa.
Asimismo, se extiende a todos los sistemas informaticos, aplicaciones, bases de datos, infraestructuras
tecnoldgicas y procesos operativos utilizados para almacenar, procesar y transmitir informacion.

1. Principios Fundamentales de Seguridad de la Informacién:

e Confidencialidad: Garantizar que la informacién solo sea accesible a aquellos que tengan
autorizacioén para hacerlo, protegiendo datos sensibles y confidenciales, tanto internos como
externos.

e Integridad: Asegurar que la informacién sea precisa y esté completa, protegiéndola contra
alteraciones no autorizadas.

e Disponibilidad: Asegurar que la informacién esté accesible cuando sea necesario, evitando la
pérdida de datos o interrupciones en los sistemas criticos de la empresa.

e Autenticidad: Garantizar que la informacion y las transacciones sean verificables y legitimas.

e Responsabilidad: Todos los empleados y partes involucradas deben estar al tanto de su
responsabilidad en la proteccion de la informacién, asegurandose de seguir las normativas y
buenas practicas establecidas.

2. Gobernanza y Responsabilidad:

La seguridad de la informacion es responsabilidad de todos los empleados de BC Tecnologia Peru
S.A.C., sin embargo, el Responsable de Seguridad de la Informacién (CISO, o equivalente) tendra la
responsabilidad primaria de coordinar, implementar y mantener las politicas y medidas de seguridad en
la empresa.

3. Clasificacion de la Informacion:

La informaciéon debe ser clasificada segln su nivel de sensibilidad, de acuerdo con las siguientes
categorias:

¢ Informacion confidencial: Informacion sensible que, si se divulga o pierde, podria causar un
daino grave a la empresa, sus clientes o sus empleados.

e Informacion interna: Informacion relevante para las operaciones internas de la empresa que
no es publica, pero cuyo acceso esta restringido a ciertos grupos dentro de la organizacién.

e Informacién publica: Informacién que puede ser compartida sin restricciones y que no
compromete la seguridad de la empresa.
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4. Control de Acceso a la Informacion:

e Los accesos a los sistemas y la informacién de la empresa deben ser autorizados, autenticados
y auditados.

e Laasignacion de permisos debe estar basada en el principio de minimo privilegio, es decir, cada
usuario debe tener acceso solo a la informacién necesaria para realizar su trabajo.

e Se deben usar mecanismos de autenticacion robustos, como contrasenas fuertes y sistemas de
autenticacion multifactor (MFA).

5. Proteccién de Datos y Privacidad:

La empresa se compromete a proteger la privacidad de los datos personales de sus clientes, empleados
y cualquier otra persona cuya informacién se maneje. Esto incluye cumplir con las leyes y regulaciones
aplicables, como la Ley de Proteccion de Datos Personales en Perl y otros estandares internacionales
como el GDPR (Reglamento General de Proteccion de Datos de la Union Europea) cuando corresponda.

6. Gestidon de Incidentes de Seguridad:

En caso de un incidente de seguridad de la informacion (como pérdida de datos, acceso no autorizado
o violacién de la seguridad), BC Tecnologia Pert S.A.C. tiene procedimientos establecidos para:

e Detectar, contener y mitigar el impacto del incidente de manera oportuna.
e Notificar a las partes interesadas y autoridades pertinentes, cuando sea necesario.
e Realizar investigaciones forenses para determinar las causas y tomar medidas correctivas.

e Revisary mejorar las politicas de seguridad para evitar incidentes futuros.

7. Uso Aceptable de los Recursos Tecnolégicos:

Los empleados deben usar los sistemas de la empresa y recursos tecnoldgicos de manera ética, legal y
conforme a las politicas de la organizacion. Esto incluye:

e No utilizar equipos de la empresa para actividades personales que pongan en riesgo la
seguridad de la informacién.

e No instalar software no autorizado ni acceder a contenido no relacionado con el trabajo.

e Respetar las politicas de uso de contrasefas y seguridad de la red.
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8. Capacitacion y Concienciacion en Seguridad:

BC Tecnologia Pert S.A.C. implementard programas regulares de capacitacion en seguridad de la
informacién para todos los empleados, con el fin de:

e Asegurar que todos comprendan laimportancia de la seguridad de la informacién y las mejores
practicas para protegerla.

e Estar al tanto de las amenazas actuales, como el phishing, el malware, y otras vulnerabilidades.

e Reforzar el cumplimiento de las politicas de seguridad de la informacién.

9. Evaluacion y Mejora Continua:

La seguridad de la informacion serd evaluada de manera continua mediante auditorias internas y
externas, pruebas de penetracion y andlisis de vulnerabilidades. Con base en estos resultados, se
tomaran acciones correctivas y preventivas para mejorar las medidas de seguridad de la empresa.

10. Cumplimiento Legal y Normativo:

La empresa se compromete a cumplir con todas las leyes, regulaciones y normativas aplicables
relacionadas con la seguridad de la informacién, tanto a nivel nacional como internacional. Esto incluye
la Ley de Delitos Informaticos en Per(, normativas sobre proteccién de datos personales y otras leyes
pertinentes.

En BC Tecnologia Pert S.A.C., entendemos que la seguridad de la informacién es crucial para el éxito
de nuestras operaciones y la confianza de nuestros clientes. Nos comprometemos a implementar y
mantener una cultura de seguridad robusta, garantizando la proteccién de la informacién sensible y la
continuidad de nuestros servicios tecnoldgicos de manera responsable y ética.
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